
USBメモリを安全に持ち歩く

Bit Locker

USBメモリが盗まれたり、

不正に使用されてもパ

スワードを入力しないと、

読み取りができないよう

にするための設定
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BitLockerとは
• Windowsにはじめから標準で付属しているディスク暗号化
機能で、USBメモリやSDカードを暗号化し、パソコンに接続
後、パスワードを入力しないとアクセスすることが出来ま
せん。

• USBメモリのような持ち運びすることが多い記憶メディアに
設定しておくと、万が一どこかに置き忘れたり、不正に持
ちだされてもパスワードを入力しないと保存したファイルを
読み書きできません。

• ロックを解除するには、BitLockerの回復キーが必要です。
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データの追加

• BitLockerで暗号化されているドライブに新しいファ
イルやフォルダーを追加すると、ファイルは自動的
に暗号化されます。

•但し、別のドライブやパソコンにファイルをコピーし
た場合、ファイルは自動的に暗号化解除されます。
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スタート (右クリック)
↓

コントロールパネル
↓

システムとセキュリティー

BitLockerを起動する①
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BitLockerを起動する ②

Windows検索ボック
スを利用する

Windows検索ボック
スに「BitLocker」と入
力して、[BitLockerの
管理]クリックします

USBメモリをポートに差し込んでおきます。

5



BitLockerが起動
され、ドライブ
暗号化の準備を
開始します。
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パスワードは大小文字、数字、記号で
8桁以上
（7桁以下はエラーメッセージが出る）
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サンプル用ＰＷ： paso12345

エラーメッセージ



① 回復キーを保存する任意
のフォルダー を指定

例）テキストファイル(.txt)として保存
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ドライブを暗号化する範囲を選択します。「使用済みの領域のみ暗号
化する」か「ドライブ全体を暗号化する」か、どちらかを選び「次へ」を
クリックします。
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『デスクトップのファイルに保存』を選択（スライドＮＯ.９）

『BitLocker回復キー』
フォルダに保存
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次に、使用する暗号化モードを選択し「次へ」をクリックします。
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これで暗号化する準備が整いましたので、
「暗号化の開始」ボタンをクリックします。
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USBメモリードライブの暗号化が始まります。

途中でドライブを
取り外す場合は
「一時停止」ボタ
ンをクリック
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暗号化が完了しました。
完了まで約16分ほど掛かりました。（旧VISTA機USBポート2.0）
通常のCやD内臓ドライブの場合、ハードディスクの状況に
よって違いますが軽く１時間はかかります。
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時間に余裕の
ある時にこの
作業をするの
がいいでしょう
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Bitlockerの設定をしてい
ないUSB メモリ

Bitlockerの設定をしてい
るUSB メモリ



Bit locker設定したパソコンでUSBメモリを開いた場合
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別のパソコンでUSBメモリを開いた場合

PW：paso12345 を入力

ＵＳＢメモリを開いてデータを見る
ことが出来ました
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今後も使用するPCの場
合は 『今後もこのPCで

使用する』に☑を付け
ると以降のPW入力を
不要にする事ができる



デスクトップにテキストで保存した暗号化の回復キー
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Microsoftアカウントに保存した暗号化の回復キー
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Windows標準に付属のBitLockerと
なっていますが
homeエディションにはこの機能が
ないことがわかりました。

ところで、



Windows10 のhomeとPROの違い

HomeとProの違いは、

Homeが一般ユーザー向け

Proは一般ユーザー及びスモールビジネ
ス向けと定義づけられています。
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Windows 10 Homeから
Windows 10 Proに乗り換える。

スタート → 設定 → 更新とセキュリティー →

ライセンス認証 → ストアの移動 →

→ アップグレード作業開始
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『クレジットカード』か『PayPal』で支払方法を選択



おしまい

坂口
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